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Abstract. The development of Information Technology has achieved great achievements
lately with information technology that we may often use in helping work or searching for
something on google pages and we often call it Artificial intelligence (Al). individual against
the Al. In the Indonesian criminal law does not contain the right legal umbrella in protecting
crimes based on Al contained in Law Number 1 of 2024 (UU ITE), Law Number 27 of 2022
(Personal Data Protection), Regulation of the Minister of Communications and Information
Technology and also there are problems regarding No.5 of 2020 concerning private scope
electronic system providers, and law no.28 of 2014 on copyright, the above regulation is less
strong in overcoming the problems that will occur due to Al (Artificial intelligence), this is
the point where the need for regulation in Al is based on the concept of criminal law in
understanding Al-based crimes through Digital Actus Reus (deeds) which are actions that
can be valued in crimes through digital technology.
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Abstrak. Perkembangan teknologi informasi telah mencapai pencapaian besar pada akhir-
akhir tahun ini dengan adanya teknologi informasi yang mungkin sering kita gunakan dalam
membantu pekerjaan atau mencari sesuatu di halaman google dan kita sering menyebutnya
Artificial intelligence (Al). individu terhadap Al tersebut. Dalam hukum Pidana Indonesia
belum bermuat payung hukum yang pas dalam melindungi kejahatan yang di dasari oleh Al
yang terdapat pada Undang-Undang Nomor 1 Tahun 2024 ( UU ITE), Undang-Undang
Nomor 27 Tahun 2022 (Pelindungan Data Pribadi), Peraturan Menteri Komunikasi dan
Informatika dan juga terdapat permasalahn mengenai No.5 Tahun 2020 tentang
Penyelenggara Sistem Elektronik Lingkup Privat, dan serta UU No.28 Tahun 2014 tentang
Hak Cipta, peraturan di atas di nilai kurang kuat dalam mengatasi permasalah yangb akan
terjadi akibat Al (Artificial intelligence ) hal tersebut menjadi titik dimana perlunya regulasi
dalam AlBerdasarkan konsep hukum pidana dalam memahami kejahatan berbasis Al bisa
melalui Digital Actus Reus (perbuatan) yang dimana tindakan yang dapat di nilai dalam
kejahatan melalui teknologi digital.

Kata Kunci: Penyalahgunaan, Artificial Intelingenci, Penipuan.
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A. Pendahuluan

Pendahuluan berisi mengenai latar bekalang atau urgensi dari dilakukannya penelitian ini.
Selain itu, bagian pendahuluan juga dapat menceritakan mengenai identifikasi permasalahan yang
terjadi sehingga menjadi dasar untuk dilakukannya penelitian. Hal yang mendasari dilakukannya
penelitian juga bisa berasal dari fenomena yang sedang terjadi atau isu terkini (Satriani et al., 2022).
Misalnya fenomena sosial di masyarakat atau institusi tertentu. Bagian ini dapat dilengkapi dengan
data pendukung yang terkait dengan permasalahan yang terjadi.

Teknologi informasi merupakan bagian dari perkembangan ilmu pengetahuan yang membuat
dan membantu Masyarakat dalam mengerjakan pekerjaan lebih efektif dan efisien, hal ini menjadikan
teknologi tidak dapat di pisahkan dari struktur Masyarakat itu sendiri oleh karena itu hukum berperan
aktif pada penganturan dalam mengunakan teknologi tersebut, karena tidak dapat di pungkiri bahwa
perkembanagan teknologi menimbulkan tidak hanya dampak baik untuk Masyarakat namun terdapat
dampak buruk juga untuk Masyarakat, Hal ini dikarenakan perkembangan teknologi yang sangat cepat
beserta penyebaran produk-produknya dimungkinkan karena adanya globalisasi dan dampaknya
terasa pula di bidang hukum.

Artificial intelligence atau Al dapat di artikan sebagai kecerdasan buatan yang merujuk pada
kemampuan teknologi untuk meniru kecerdasan manusia, hal ini dapat membatu dalam pemahaman
memahami, belajar, ataupun dalam mengambil Keputusan berdasarkan data yang terkumpul dan
pertanyan di lontarkan oleh suatu individu terhadap Al tersebut. namun terdapat sisi buruk yang terjadi
akibat Artificial intelligence (Al) yaitu seperti pada kasus “deepfake” yang di mana terjadi
penyalahgunaan kemampuan Al yang di lakukan oleh individua ataupun kelompok itu sendiri dengan
menggunakan modus melalui video, suara, dan foto dengan modus penipuan atau menyebarkan
informasi Palsu pada tahun 2017 terjadi penyalahgunaan editing video berbasis Al di platform Reddit
yang dimana penggunanya mengedit video prono dengan wajah orang lain di bantu oleh Al pada
platform tersebut, jika di lihat secara sekilas sulit di bedakan antara asli atau palsu.

contoh kasus tersebut dan dampak penyalahgunaan dari teknologi Artificial intelligence (Al)
menimbulkan efek kerugian baik materil ataupun moril bagi korban, hal ini menjadi fokus baru bagi
dunia teknologi dan hukum itu sendiri terutama hukum pidana mengenai efek dari pekembangan
teknologi masyarakat pada industri 5.0.

hal ini tak berbeda jauh dari cybercrime, pelaku cybercrime umumnya menguasai algoritma
dan pemrograman computer unutk membuat script/kode malware, mereka dapat menganalisa cara
kerja system computer dan jaringan, dan mampu menemukan celah. Oleh karena itu pengaruh buruk
dari Artificial intelligence (Al) telah merambat jauh sampai pada Indonesia tepatnya pada video
Youtube Najwa Shihab berjudul Vaksin Siapa Takut - Raffi Ahmad: Pegal dan Ngantuk Setelah
Divaksin dan Atta Halilintar: Takut Ada, Tapi... - PSSI Bisa Apa Jilid 6: Lagi-Lagi Begini , kedua
Video yang berasal dari Akun Youtube Mata Najwa pada tahun 2021 dan 2022 yang di mana di salah
gunakan oleh orang atau kelompok tertentu menggunakan Acrtificial intelligence (Al),

berupa pemotongan kedua video dan disambungkan agar terlihat saling berkaitan satu sama
lain ada juga perubahan suara dan kata kata mengunakan Artificial intelligence (Al) untuk
membentuk intonasi yang sama atau hampir mirip dengan maksud yang berbeda dari video asli, orang
atau kelompok menjurus dan mengiklankan judi online yang di mana hal tersebut merupakan tidakan
yang di larang berdasakan Pasal 27 Ayat (2) Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan
Kedua Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.
video tersebut menjelaskan bahwa produk tersebut di miliki oleh artis tersebut, hal ini menajadikan
kesesatan informasi bagi masyarakan bila tidak dilihat secara teliti, di atur juga pada Pasal 28 Undang-
Undang

Nomor 1 Tahun 2024 tentang Perubahan Kedua Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik mengenai penipuan dan berita hoax .

Meingkatkan kesadaran masyarakat pada aktifitas dunia maya menjadi langkah awal
disamping penegakan hukum terutama pada penyalahgunaan data baik video, suara, dan foto menjadi
poin yang perlu dilakukan dalam melindungi, Namum pada kenyataannya hal ini masih sangat abu-
abu di dalam masyarakat Indonesia, dikarenakan kurangan kesadaran publik akan bahaya
penyalahgunaan Artificial intelligence (Al) terutapa pada deepfake yang menjadi salah satu kejahatan
cybercrime. Dengan adanya masalah tersebut tameng hukum yang melindungi masyarakat hanyalah
Undang-Undang Nomor 1 Tahun 2024 tentang perubahan kedua atas Undang-Undang Nomor 11
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Tahun 2008 Tentang Informasi dan Transaksi Elektronik terutama mengenenai penipuan terdapat
pada Pasal 27 dan Pasal 28.

Pada Pasal 27 Undang-Undang Nomor 1 Tahun 2024 menjelaskan mengenai:

1. larangan mengenai menyiarkan, mempertunjukan, mendistribusikan, mentransmisikan segala
bentuk pelanggaran asusila pada media internet secara sengaja dan untuk diketahui umum
(Pasal 27 ayat (1)).

2. Menyerang kehormatan nama baik dengan adanya tuduhan dalam maksud hal tersebut dapat
di ketahui oleh umum pada bentuk infomarsi elektronik, dokumen elektronik dalam sistem
elektronik (Pasal 27A).

3. Memaksa orang dengan ancaman kekerasan pada seseorang dalam sistem elektronik untuk
menguasai suatu barang atau memberi utang, membuat utang dan menghapuskan piutang
(Pasal 27B ayat (1)), dengan adanya pencemaran atau adanya ancaman penyebaran rahasia
pada sistem elektronik (Pasal 27B ayat(2)).

Pada Pasal 28 Undang-Undang Nomor 1 Tahun 2024 menjelaskan mengenai:

5. Menyebaran dengan sengaja pada informasi elektronik yang di mana isinya merupakan sebuah

kebohongan atau informasi yang menyesatkan dan mengakibatkan kerugian pada informasi

atau media internet elektronik (Pasal 28 ayat (1)).

6. Terdapat Ajakan atau pun mempengaruhi seseorang/kelompok masyarakat hingga
menimbulkan kebencian rasisme (SARA) pada media internet elektronik (Pasal 28 ayat (2).

7. Menyebaran informasi elektronik ataupun dokumen elektronik yang di mana terdapat
pemberitahuan bohong (Hoax) yang menimbulkan kerusuhan di masyarakat (Pasal 28 ayat
3)).

8. Berdasarkan uraian Undang-Undang Nomor 1 Tahun 2024 tentang perubahan kedua atas
Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik Pasal 27
dan Pasal 28 dapat diartikan laranagan perbuatan pada informasi elektronik,

Oleh karena itu terdapat ke tidak sesuaian mengenai bahaya Artificial intelligence (Al)
deepfake yang terjadi pada masyarakat, dan peran aktif hukum untuk melindungi dalam rangka
keamanan pada sektor Perkembanagn teknologi informasih terutama pada

kasus penipuan yang menggunakan teknologi tersebut dan pertanggung jawaban pidananya.

Berdasarkan latar belakang yang telah diuraikan, maka penulis akan mengambil pokok
permasalahan sebagai berikut :

1. Apayang menjadikan Artificial Intelingence sebagai pandangan baru dalam hukum Pidana ?

2. Bagaimana pertanggungjawaban pidana bagi pelaku usaha yang menyalahgunakan Artificial
intelligence (Al) suara artis untuk endorsement?.

e

B. Metode

Penulisan ini menggunakan metode penelitian hukum normatif (normative legal study
method), yaitu penelitian hukum yang dilakukan melalui kajian bahan pustaka atau sekedar data
sekunder, Pada penulisan ini, peneliti menggunakan dua jenis data, yang pertama primer dan yang ke
dua mengunkan data sekunder yang dapat diperoleh melalu studi kepustakaan.

C. Hasil Penelitian dan Pembahasan

Avrtificial Intelingence Sebagai Pandangan Baru Dalam Hukum Pidana

Adanya kehadiaran atau kebiasaan baru akan berdapak atau membuat hukum tersebut berkembang
sesuai kebutuhan dari suatu kelompok masyarakat dalam memenuhi kebutuhan dari dampak negatif
itu hal ini dapat dirasakan dalam pengaruh teknologi yang sudah berbeda dari 5 atau 10 tahun
kebelakang yang dimana masyarakan pada akhir akhir ini dapat mengakses internet dan lain halnya
dengan mudah berbeda pada 10 tahun yang lalu, oleh karena itu pembaharuan atau terbentuknya
aturan baru menjadi langka untuk menimbulkan rasa aman bagi masyarakat, kejahatan yang terjadi
pada internet atau yang di sebut siber crime telah berkembang dengan adanya Acrtificial intelligence
hal ini mendorong kejahatan baru yaitu Deepfake kejahatan yang melibatkan data pribadi secara
konseptual untuk di pergunakan secara tidak beretika atau tampa izin sehingga dapat merugikan
pemilik atau orang dalam target tersebut, deepfake sendiri .
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Kejahatan yang terbilang adanya bantuan Al bisa di katakana sebagai bentuk penyalahgunaan
Al dalam melakukan tidakan kriminal contoh kecil dari kejahan Al, terlepas dari semua itu ada faktor
abu abu mengenai siapa yang harus bertanggung jawab bila terjadi suatu insiden dan Bagai mana
menentukan siapa yang menjadi pelaku dalam perbuatan tersebut .

Namun penerapan konsep mens rea terhadap Al akan lebih sulit di buktikan melihat Al ada
program yang di bentuk berdasarkan algoritma dan data bukan sesuatu yang memiliki perasaan atau
memiliki niat, maka dari itu pengalian dari titik focus setelah mengetau penyebab kesalahan atau
tindak penyalahgunaan Al di alihkan kepada pengembang yang dimana individu atau kelompok dan
juga orang yang menggunakan Al itu, seperti pada kasus mobil tesla yang dimana pengguna mobil
tersebut meninggal dunia karena kesalahan self driving Al atau auto pilot yang dimana banyak terjadi
kecelakan yang disebabkan oleh Al tersebut bila di lihat mengunakan pendekatan digital actus reus
dan mens reus dapat di tarik garis merah bahwa pengembang dinyatakan bersalah di karenakan tidak
lengkap dalam pengembangkan Al yang terdapat di dalam mobil tesla tersebut sessuai apa yang di
putuskan oleh hakim dan harus membayar ganti rugi kepada korban , namum berbeda dalam tidakan
Al yang berdasarkan keputuan atau arahan dari pengguna yang dapat di pastikan bahwa pengguna
akan menajadi individu yang dapat di salahkan atas kerugian atau dapat di pintai pertanggung
jawaban.

Pengembang Al menjadi salah satu dari faktor bisanya dipintai pertanggungjawaban yang
dimana berdasarkan karnya atau apa yang telah mereka cipatakn bila terjadi kesalahan yang
menyebabkan dampak hukum atau secara dasarn dapat merugikan pengguna baik secara pisikis atau
fisik, oleh karena itu parapengembang harus memiliki standar dalam pembuatan Al dan telah di
ujicoba secara berkala adapun setandar keamanan dan etika dalam memperguanakaan dan dapat
dipahamin oleh padara penggunannya .

Pertanggungjawaban Pidana Bagi Pelaku Usaha Yang Menyalahgunakan Artificial Intellingence
(Al) Suara Artis Untuk Endorsement

Teknologi artificial intelligence merupakan kecerdasan buatan yang di ciptakan oleh manusia dalam
membantu pekerjaan, tak hanya dampak dari terbantunya pekerjaan manusia namun Al miniliki
dampak buruk yang dirasakan oleh masyarakan seperti deepfake yang dimana Al tersebut dapat
menukar wajah , singkornasi bibir dan juga cloning suara , beberapa kasus terjadi di Indonesia seperti
dalam kasus cloning suara yang di alami oleh artis indonesia yaitu Melani Ricardo dan juga yang di
alami oleh Rafi Ahmad yang merupakan tindakan penipuan atau penyebaran informasi palsu hal
tersebut bisa di katakana demikian di sebabkan perubahan makna atau arti dari video yang
disampaikan dengan dalih untuk meningkatkan penjualan dari produk pelaku, adapun kasus lain di
alami oleh Najwa Shihab dalam konten youtubenya video tersebut di potong dan digunakan sebagai
alat promosi suato produk bahkan adapun perubahan suara dalam video tersebut menjadikan promo
judi online .

Oleh karena itu pertanggungjawaban tidak bisa lansung di tujukan kepada pengguna,
pengembang, atau suatu badan usaha, hal ini harus di buktikan dengan melihat subjek Al yang tidak
bisa di kaitkan dengan tindak pidana pertanggungjawaban namun bisa melihat berdasarkan motif dan
tindakan dari pengembang, suatu badan usaha , dan juga pengguna , bila dilihat dengan unsur
subjektif maka di haruskannya memenuhi 3 faktor yaitu yang pertama terdapat kesengajaan yang
dimana pengguna memiliki kesaran dalam menggunakan Al voice cloning bertujuan untuk kejahatan
atau dengan maksud lain yang bersifat merugikan dan pelanggaran terhadap individu lain, yang
kedua adanya sifat atau niat melawan hukum yang dimana Al voice cloning di pergunakan dalam
kejahatan yang berakibatkan merugiakan dan melanggar hak privasi, dan yang terakhir adalah motif
komersial hal tersebut berupa tindakan menghasilkan keuntungan finansial atau uang dengan illegal
dan adanya bantuan Al voice cloning .

Bentuk dari tindakan tersebut masuk dalam tindak Penipuan yang dimana dijelaskan menurut
pasal 376 KUHP meliputi unsur unsur dengan adanya maksud dan tujuan untuk menguntukan diri
pribadi atau orang lain dengan adanya tindakan melawan hukum dan melakukan nama palsu tipu
muslihat dan kebohongan untuk mengelabui seseorang, Pasal tersebut sangat cocok bila di
sandingkan dengan voice cloning yang memiliki unsur unsur sama dengan Pasal 376 yaitu dengan
cara mengelabui korban berbohong dan bertujuan mendapakan keuntungan dari korban, dalam hal
penyesatan konsumen pelaku berusaha untuk mempengaruhi keputusan atau secara tidak langsung
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membuat korban memilih sesuatu yang di kehendaki oleh pelaku , dalam memenuhi tindak pidana
tersebut makan kejahatan voice cloning harus memenihi unsur unsur dari Pasal 376 KUHP . Pada
Pasal 492 UU Nol Tahun 2023 menjelaskan setiap orang dengan adanya maksud menguntukan diri
sendiri memakai nama fiktif atau keberadaan palsu dan menggerakan orang lain supaya meyerahkan
barang berharga, atau memrikan utang, pengakuan utang, dan menghapus piutang dapat di
pidanakan, dengan pidana penjara paling lama 4 tahun denda sebayak Rp.500.000.000 .

Adapun pasal khusu yang menjadi dasar pertanggungjawab atas tidakan tersebut adalah
Undang-Undang Nol Tahun 2024 mejelaskan mengenai voice cloning dapat digunakan sebagai alat
manipulasi pada informasi elektronik dengan membuat rekaman suara yang tidak benar terjadi
namun seolah olah di ucakapan oleh seseorang pada kenyataannya hal ini bisa bertuan dalam
penyesatan, penipuan, pemerasan dan jugan infomasi palsu. Pada Pasal 27 UU No.1 Tahun 2024
mejelaskan keterkaitan terhadap kejahatan voice cloning yang dimana dapat membuat sebuah konten
palsu atau ujaran kebencian / pornografi yang di buat dan di lakukan terlihat benar adanya dan
perbuatan ini melanggar Pasal 27 ayat dan pada ayat berdampak pada Pencemaran nama baik dan ini
bisa masuk kedalam kejahatan dengan bantuan Al bila terindikasi.

penerapan voice cloning pada pasal 28 UU No,1 2024 terjadi ketika seseorang pelaku
membuat suatu kabar baik video ataupun rekaman suara palsu mengenai informasi yang tidak benar
dan terdapat tindakan penyebaran di media sosial atau kepada individu korban dan menimbulkan
kerugian, pada Pasal 30 UU No.1 Tahun 2024 terjadi tindak kejahatan bila pembuatan pemalasuan
tersebut di ambil dengan care tidakan peretan data secara illegal.

D. Kesimpulan

1. Kejahatan yang terbilang adanya bantuan Al bisa di katakana sebagai bentuk penyalahgunaan
Al dalam melakukan tidakan kriminal contoh kecil dari kejahan Al, terlepas dari semua itu ada
faktor abu abu mengenai siapa yang harus bertanggung jawab bila terjadi suatu insiden dan
Bagai mana menentukan siapa yang menjadi pelaku dalam perbuatan tersebut . Namun
penerapan konsep mens rea terhadap Al akan lebih sulit di buktikan melihat Al ada program
yang di bentuk berdasarkan algoritma dan data bukan sesuatu yang memiliki perasaan atau
memiliki niat, maka dari itu pengalian dari titik focus setelah mengetau penyebab kesalahan
atau tindak penyalahgunaan Al di alihkan kepada pengembang yang dimana individu atau
kelompok dan juga orang yang menggunakan Al itu.

2. teknologi artificial intelligence merupakan kecerdasan buatan yang di ciptakan oleh manusia
dalam membantu pekerjaan, tak hanya dampak dari terbantunya pekerjaan manusia namun Al
miniliki dampak buruk yang dirasakan oleh masyarakan seperti deepfake yang dimana Al
tersebut dapat menukar wajah , singkornasi bibir dan juga cloning suara , beberapa kasus terjadi
di Indonesia seperti dalam kasus cloning suara yang di alami oleh artis indonesia yaitu Melani
Ricardo dan juga yang di alami oleh Rafi Ahmad yang merupakan tindakan penipuan atau
penyebaran informasi palsu hal tersebut bisa di katakana demikian di sebabkan perubahan
makna atau arti dari video yang disampaikan dengan dalih untuk meningkatkan penjualan dari
produk pelaku,tindakan tersebut masuk dalam tindak Penipuan yang dimana dijelaskan
menurut pasal 376 KUHP meliputi unsur

3. unsur dengan adanya maksud dan tujuan untuk menguntukan diri pribadi atau orang lain
dengan adanya tindakan melawan hukum dan melakukan nama palsu tipu muslihat dan
kebohongan untuk mengelabui seseorang,.
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